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GERENTE DE OPERACIONES / COORDINADOR DE SEGURIDAD

EJEMPLO DE PUBLICACION EN BOLSA DE TRABAJO:

Buscamos un gerente de operaciones / coordinador de seguridad competente, para disefiar e implementar controles
operacionales para todas las actividades de seguridad en una instalacion, departamento o proceso de nuestra
empresa. Implementara estos controles en el marco del sistema de gestion de seguridad, siguiendo las politicas
definidas por la gerencia corporativa de seguridad y estandares internacionales para la proteccidon de personas,
informacidn, propiedades, reputacion y entorno.

Como gerente de operaciones / coordinador de seguridad, deberd demostrar excelentes habilidades en toma de
decisiones enfocadas a prevenciéon de riesgos y resiliencia frente a emergencias, y un fuerte compromiso con las leyes,
normas y reglas de seguridad, ademas de conocimiento'sobre cémo manejar los potenciales eventos de pérdida hacia
nuestra organizacion. Dado que tendrawvarias personas directamente bajo su responsabilidad, también debera poseer
excelentes capacidades de comunicacion verbal - escrita y de liderazgo, lo cual'no estd refiido con saber desempefiar
su papel como asesor de la direccion. De él/ella depende que todos en el departamento de seguridad y/o empresa de

seguridad cumplan las expectativas de partesinteresadasy se comprometan a trabajar en la bdsqueda de la excelencia.

Descripcién del puesto:

El Gerente de operaciones / Coordinador de seguridad es la persona con mayor responsabilidad en una instalacidn,
departamento o proceso; es competente para gestionar las actividades de seguridad, trabajasa nivel estratégico
comprendiendo el contexto, implementando politicas, procedimientos, reglas y objetivos de seguridad para minimizar
pérdidas o dafios; ademas de definir las competencias de seguridad para todos en su departamento o instalacién dirige
los programas de capacitacion y conciencia de seguridad, es responsable de la gestion de riesgos, gestion documental
y del cumplimiento de controles operacionales. Entiende las expectativas de las partes interesadas, se comunica con
organismos gubernamentales y transforma los requerimientos en indicadores para.verificar el desempefio interno y
de proveedores. Desarrolla planes o procedimientos de respuesta a emergencias, y lidera prestando asistencia en
emergencias. Prepara informes relacionados con el cumplimiento de politicas corporativas y la normativa.

El objetivo del puesto es crear'y preservar un entorno donde los empleados, los visitantes, informacién, propiedades,

reputacién y entorno estén seguros y.bien protegidos.

Responsabilidades

e Cumplir objetivos especificados por-el gerente corporativo, director de seguridad y partes interesadas,
aplicables a la gestién de operaciones de seguridad privada

e Analizar y evaluar las operaciones de seguridad para identificar riesgos u oportunidades de mejora mediante
auditorias, revisiones o evaluaciones.

e Realizar andlisis de amenazas o vulnerabilidades para determinar la frecuencia, criticidad, consecuencia o
gravedad probables de catastrofes naturales o provocadas por el hombre o de actividades delictivas sobre la
operatividad de su instalacidn, departamento o proceso, o la entrega de productos o servicios.

e Asistir a reuniones, seminarios profesionales o conferencias para mantenerse al corriente de los cambios en
las directivas legislativas o las nuevas tecnologias que afectan a las operaciones de seguridad.

e Mantener reuniones con gerentes de otras areas para determinar las necesidades operativas.

e Comunicar el estado de la seguridad, las actualizaciones y los problemas reales o potenciales, utilizando los

protocolos establecidos.
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Supervisar las politicas, programas o procedimientos de seguridad para garantizar el cumplimiento de las
politicas de seguridad internas, normativas de seguridad, o de los requisitos, politicas y directivas de seguridad
gubernamentales aplicables; realizando exdmenes fisicos de los recursos para garantizar su cumplimiento.
Coordinar las operaciones o actividades de seguridad con las fuerzas de seguridad publicas, los bomberos,
empresas de la zona y otros organismos externos.

Crear o aplicar normas, politicas y procedimientos de seguridad para mitigar las posibles consecuencias de
incidentes especificos y elaborar un plan de respuesta a los mismos.

Control de presupuestos para las operaciones de seguridad y supervisar los gastos.

Desarrollar o gestionar programas de investigacidn, incluida la recopilacién y conservacion de videos y notas
de procesos de vigilancia o entrevistas de investigacion.

Desarrollar, organizar, realizar-o-evaluar actividades de proteccion ejecutiva-para reducir los riesgos de
seguridad.

Desarrollar, dirigir, apoyar orayudar.en revisiones gubernamentales, evaluaciones corporativas internas o
evaluaciones de la eficacia general de los procesos de seguridad de las'instalaciones y del personal.
Desarrollar, aplicar, gestionar o evaluar politicas y métodos para proteger al personal contra el acoso, las
amenazas o la violencia.

Desarrollar, recomendar o gestionar procedimientos de seguridad para operaciones o procesos, como centros
de llamadas de seguridad, control de acceso y herramientas de informacion.

Dirigir o participar en la gestion de emergencias y la planificacién de contingencias.

Identificar, investigar o resolver fallos de seguridad.

Supervisar y garantizar un entorno sélido y ético.

Planificar la seguridad de eventos especiales y de alto riesgo.

Planificar, dirigir o coordinar actividades de seguridad para proteger a los empleados, ‘invitados u otras
personas que se encuentren en las instalaciones de la empresa.

Preparar informes o hacer presentaciones: sobre._investigaciones internas; pérdidas o infracciones de
reglamentos, politicas y procedimientos.

Comprar suministros, equipos o tecnologia relacionados con la seguridad.

Responder a emergencias médicas, amenazas de bomba, alarmas de incendio o alarmas de intrusion.
Preparar informes que demuestren mediante indicadores la eficacia y la calidad de las operaciones de
seguridad en su instalacién, departamento o-proceso.

Reclutar a todo el equipo de seguridad propio y a proveedores.

Supervisar o dirigir a los profesionales de" la seguridad subordinados, realizando actividades como la
contratacidn, la investigacién de los antecedentes de los solicitantes, la formacién, la asignacion de tareas, la
evaluacidn del rendimiento o la imposicion de medidas disciplinarias.

Apoyar los esfuerzos para reducir el abuso de sustancias u otras actividades ilegales en el lugar de trabajo.
Formar a profesionales de la seguridad subordinados o a otros miembros de la organizacién en normas vy
procedimientos de seguridad.

Redactar o revisar documentos relacionados con la seguridad, como informes de eventos disruptivos e
infracciones, informes para la alta direccion sobre el estado de la seguridad, o propuestas e iniciativas tacticas
o estratégicas.

Investigar y resolver problemas en la gestiéon de seguridad, analizando datos para formar propuestas de

mejoras (por ejemplo, implementacién de nuevos métodos, tecnologia o personal).
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Requisitos

Acreditar al menos 2 afios de experiencia comprobada y especifica en cargo de gerente de operaciones /
coordinador de seguridad, o puesto similar.

o Certificacién CSSM® - Certificacién de competencia laboral como gerente de operaciones /

coordinador de seguridad.

Acreditar al menos 6 afios de experiencia general en seguridad, como Supervisor / jefe de grupo / lider /
generalista que incluye uso de tecnologia y equipos relevantes, planificacion de informes y respuesta a
emergencias

o Certificacién CPO® vigente - Certificacién de Competencia Laboral como Generalista de Seguridad
Sélida comprensidn de la elaboracidn de presupuestos y el andlisis de datos estadisticos.
Excelente conocimiento de los protocolos y procedimientos de seguridad.
Conocimiento de las pautas legales para.operaciones de'seguridad:
Fuertes habilidades interpersonales y-de comunicacion, incluida la‘capacidad de interactuar con los clientes,
la alta direccidn y las fuerzas del orden.

o Conocimientos practicos de paquetes utilitarios (MS Office o similar)

o Excelente comunicacion y habilidades interpersonales.

o Excelentes habilidades organizativas y de liderazgo.

o Toma ética de decisiones, comprometido y confiable.
Dispuesto.a.;someterse.a.una.exhaustivaverificacion.de.antecedentes y de empleo:
Titulo uﬁiversitario degeable en un campo relacionado (por ej‘en"iplo, gestion de seguridad) u otra certificacién

relevante preferida (por ejemplo, Certificado como profesional en proteccion). \

DENOMINACION LABORAL: |

e Denominacién Laboral NIVEL ESTRATEGICO AVANZADO: Gerente de operaciones de seguridad. Dependiendo de

la legislacién y usos.locales toma.una o varias de las siguientes denominaciones; gerente.operacional, coordinador

operacional, gerente o coordinador de proteccion patrimonial, gerente o coordinador de seguridad fisica, gerente

o coordinador de prevencién de pérdidas. Este cargo reporta al gerente corporativo o director de seguridad.

« Coordinador / Gerente Operacional

ESTRATEGICO

Lider de Grupo / Supervisor
Profesional de Seguridad en General

TACTICO

Oficial de Seguridad Privada

OPERATIVO

N1

S s S —

Induccion a personal que NO es SEGURIDAD

llustracion 20: Pirdmide roles industria de seguridad — Elaborada por el autor
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Areas de desempefio NIVEL ESTRATEGICO: Gerente / coordinador / gestor con el maximo nivel de responsabilidad
para la seguridad de una instalacion, departamento o proceso. En muchos casos este cargo es asumido como una
funcion adicional por el gerente corporativo / director de seguridad, o por la alta direccion.

Escenarios laborales: Gerencia operacional de departamentos de seguridad en las industrias de Prevencién de
Pérdidas (seguridad en tiendas y centros comerciales), Banca y Servicios Financieros (seguridad bancaria),
Ingenieria y Disefio, Servicios Gubernamentales (seguridad ciudadana, seguridad de empresas y espacios publicos),
Educacion (seguridad en universidades y colegios), Hospitalidad y Entretenimiento (seguridad en hoteles, sitios
turisticos y eventos), Cuidado de la Salud (seguridad en clinicas, laboratorios y hospitales), Manufactura (Seguridad
en fabricas), Venta de Servicios (seguridad en proyectos), Equipamiento (seguridad para recursos criticos),
Transporte y almacenamiento (conductor de Seguridad, Escolta de carga, y transporte de valores), Energia
(seguridad en instalaciones petroleras, petroquimica y de energia), Religion (seguridad en casas de culto), Puertos
y aeropuertos (seguridad portuaria y aeroportuaria), Rehabilitacién (seguridad en corte, custodia, detencién y
prisiones), Administracion de recurso humano (reclutadoras de talento’humano), entre otros. También puede

laborar para empresas de vigilancia y seguridad, como gerente operacional o jefé de proyecto.

COMPETENCIAS GENERALES-GERENTE DE OPERACIONES / COORDINADOR DE SEGURIDAD

El gerente de operaciones / coordinador de seguridad debe poseer dos niveles de competencia; competencia general

en seguridad y luego competencia especifica:

e La competencia.general incluye todo.el Nivel 1 “Competencias de Efectividad. Persenal” actitudes esenciales
para quien trabaja en seguridad, todo el Nivel 2 “Competencias Académicas” conocimientos esenciales, Nivel
3 “Competencias en el Lugar de Trabajo” destrezas esenciales; todos ellos a ser verificados en procesos de
seleccién; y el Nivel 4 “Competencias Técnicas en Toda la Industria” competencias técnicas especificas que
toda persona que trabaja en seguridad debe aprender y provienen del “Modelo de Competencias para
Oficiales de Seguridad y Servicios de Patrullaje” (Administracién de Empleoy Entrenamiento del Departamento
de Trabajo delos EE.UU. (DOLETA), 2023)

e las competencias avanzadas de los especialistas se construyen sobre competencias generales que debe ser
verificada a través de una herramienta de evaluacion similar al de supervisores - lideres de grupo y generalistas

de seguridad. Competencias generales se pueden verificar a través de la herramienta de evaluacién CPO®.

CONOCIMIENTO GENERAL DE SEGURIDAD DESTREZAS GENERALES DE SEGURIDAD

Fundamentos de Seguridad: Comprende y | ® Pensamiento Critico y Analitico: Usa la ldgica, el

puede aplicar los ‘principios basicos de razonamiento, y andlisis para el-abordaje de problemas.
seguridad a la seguridad de la empresa o de o Razonamiento

una estructura, sistema o0 proceso o Agilidad mental

especificos. e Comunicacidn: Presta mucha atencién a lo que los otros
o Participa en el programa de seguridad estan diciendo, y comunica lo suficientemente bien en

idioma local como para ser entendido.

de la organizacion para evitar/controlar
o Escuchar

érdidas aplicar el proceso para .,
P y ap P P o Comunicacién

proporcionar un entorno de trabajo s g .
o Comunicacion bidireccional

seguro. L, .
& o Persuasién/Influencia
o Participa en analisis de . , .
P e Lecturay Escritura: Comprende frases y parrafos escritos en
amenazas/vulnerabilidad para

documentos relacionados con el trabajo. Uso estandar del
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determinar la frecuencia y gravedad
probables de catastrofes naturales vy
provocadas por el hombre, actividades
delictivas, comportamientos
contraproducentes y de riesgo vy
categorias de riesgo sobre la
rentabilidad, funcién, seguridad y/o
capacidad de la organizacién para
suministrar productos/servicios.

o Interpreta la administracién de riesgos
empresariales en seguridad a niveles
operativo y tactico.

o Evalla métodos para _mejorar los
sistemas de seguridaddy prevencién de
pérdidas y de pérdida de informacién de
forma continua mediante auditorias,
revisiones y evaluaciones.

o Desarrolla y presentar programas de
concienciacion de los empleados en
materia de seguridad para alcanzar las
metas y objetivos de la organizacion.

o Participa en la investigacion = de
antecedentes previa a la contratacion
para la unidad, organizacién, operacién
0 empresa.

Fundamentos Empresariales: Comprende

los principios basicos de negocio, tendencias

y economia.

o Apoya los controles presupuestarios 'y
financieros para lograr la
responsabilidad fiscal.

o Sigue politicas, procedimientos, planés'y
directrices para alcanzarlos objetivos de
la organizacion.

o Sigue/ejecuta procedimientos/técnicas
para medir y mejorar la productividad de
la organizacion.

o Participa en programas de dotacién de
personal, liderazgo, formacion y gestion
para alcanzar los objetivos de Ia

organizacion.

idioma local para compilar informacidn y preparar informes
escritos.

Comprensién

Atencidn a los detalles

Aplicacion

Organizacion y desarrollo

Mecanica

o O O O O O

Tono

Alfabetizacion STEM (Ciencia, Tecnologia, Ingenieria,
Matematicas): Comprende y aplica ciencia, tecnologia,
ingenieria y matematicas para trabajar dentro de los roles y
responsabilidades individuales y en la colaboracién con
trabajadores aliados.

Trabajo en equipo: Trabaja en colaboracion con otros para
completar las tareas.
o Reconocer la pertenencia al equipo y el papel que se

desempena.

o Establecer relaciones productivas

o ldentificarse con'el equipo y sus objetivos

o.-Resolver conflictos

Planificacion y Organizacion: Planificacion y priorizacién del

trabajo para administrar el tiempo de manera efectiva y

cumplir las tareas asignadas.

o Planificacion

o Establecimiento de prioridades

o Asignar recursos

o Gestién del proyecto

Pensamiento estratégico innovador: Genera soluciones

innovadoras y creativas

o Emplea andlisis® Unicos y generar ideas nuevas e
innovadoras en areas complejas.

o ( Replantea "los ‘problemas desde una perspectiva
diferente para encontrar nuevos enfoques.

o Tieneen cuenta unamplio abanico de posibilidades para
desarrollar enfoques Unicos y soluciones Uutiles.

o Buscay toma en cuenta perspectivas diversas, incluidas
las de otros campos y funciones.

o Comprende las piezas de un sistema como un todo y
tener una visién global de la situacion.

o Integra informacidon aparentemente inconexa para
desarrollar soluciones creativas.

o Desarrolla métodos innovadores para obtener o utilizar

recursos cuando éstos sean insuficientes.
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o Apoya un clima ético sélido de acuerdo
con las leyes y las directivas y normas de
la organizacion para apoyar y promover
practicas empresariales adecuadas.

Control de acceso: Conoce, comprende y

aplica las normas y reglamentos de control

de acceso al emplazamiento.

o Controla los sitios de acceso.

o Verifica la autorizacién de acceso al sitio

o Interactua con las personas acerca de los
requisitos de acceso al emplazamiento

o Opera equipos como parte del control
de acceso

Investigaciones basicas: Recopilay conserva

informacién para que la empresa pueda

cumplir los requisitos organizativos internos

y externos.

o Recopila y conservar informacion en
informes.

o Gestiona escenas del crimen

o Efectua registros

Cumplimiento de las normas: Hace cumplir

las normas, politicas, procedimientos,
o6rdenes de puesto y reglamentos
establecidos  por la  direccion del
emplazamiento, asi como los codigos

legislativos (como el de salud y seguridad en

el trabajo), los estatutos, las leyes y los

articulos del cédigo penal.

o Hace cumplir las normas delsitio

o Realiza detenciones legales

o Reduce la intensidad de “.las
interacciones y utilizar el nivel de fuerza
adecuado.

o Utiliza con seguridad y destreza las
armas necesarias para el puesto y el
emplazamiento o emplazamientos.

Patrullas y vigilancia: Emprende patrullajes

fisicos o electrénicos y llevar a cabo la

vigilancia del emplazamiento y del personal

utilizando una variedad de métodos fisicos y

electronicos para identificar sucesos que

requieran notificacion o intervencién y

o Demuestra un pensamiento innovador utilizando
tecnologias nuevas y existentes de formas novedosas.

o Encuentra nuevas formas de afadir valor a los esfuerzos
de un equipo y una organizacion.

Resolucion de Problemas y Toma de Decisiones: Aplica

habilidades

problemas

de pensamiento critico para solucionar

generando, evaluando e implementando
soluciones.

Identifica el problema

Localiza, recopila y organiza la informacién pertinente
Genera alternativas

Elige 'una solucién

o O O O O

Aplica la solucién

Trabaja. con Herramientas'y Tecnologia: Selecciona, elige,
usa y mantiene herramientas y tecnologia para facilitar la
actividad, laboral, incluye sistemas de alarma, rastreo vy
comunicaciones.

o Seleccidn y aplicacién

o Se mantiene al dia

Visidn para los negocios: Comprende los principios basicos
del negocio, las.tendencias y la economia.

o Conciencia situacional

o Practicas empresariales

o Etica empresarial

ACTITUDES GENERALES DE SEGURIDAD

Habilidades interpersonales y trabajo en equipo: Muestra
habilidades para trabajar con otras personas de diversos
origenes.

Demuestra interés por los demas.

Demuestra.comprension del comportamiento

o O O

Mantiene una comunicacion abierta
o « Respeta la diversidad

Integridad: Muestra.comportamientos sociales y laborales
aceptados.
o Comportamiento ético

o Actua con justicia

o Asume responsabilidades

o Conoce cémo aplicar el cédigo de ética profesional
Profesionalismo: Mantiene un comportamiento profesional
en el trabajo.

o Demuestra autocontrol

o Mantiene una apariencia profesional

o Mantiene una actitud positiva
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mantener una presencia visible en el

emplazamiento.

o Posee conocimientos para completar las
tareas de patrulla y vigilancia

o Realiza patrullas y utiliza equipos de
vigilancia.

Respuesta a alarmas y emergencias:

Identifica y responde a incidentes criticos o

sucesos importantes que amenacen con

perjudicar a la organizacién, su personal,
propiedades, activos,  sistemas o la
continuidad de las operaciones.

o Conoce las normas, procedimientos.y
reglamentos del centro en materia de
respuesta ante alarmas y emergencias.

o Conoce cémo responder a eventos

/ Seguridad de Ia

informacion: Conoce como proteger la

Ciberseguridad

informacion fisica y electronica del acceso,

uso, divulgacion, interrupcion, modificacion,

lectura, inspeccion, grabacion o destruccion

no autorizado.

o ldentifica métodos y tecnologia para
confidencialidad,

disponibilidad de

informaciéon sensible y recursos de

garantizar la

integridad,

tecnologia.
Atencion al cliente y relaciones publicas:
Interactuar con los clientes .internos 'y
externos de manera positiva y respetuosa.

o Proporciona un alto’ ‘nivel © de
atencion al cliente.

o Entiende los conceptos claves y la historia de su
profesién

Iniciativa: Demuestra voluntad de trabajar.
o Perseverante

o Toma lainiciativa

o Establecer objetivos estimulantes

o Trabaja de forma independiente

Adaptabilidad y flexibilidad: Muestra la capacidad de
adaptarse a requisitos nuevos, diferentes o cambiantes.

o Emplea analisis Unicos

o Considera nuevas ideas

o Afronta la ambigliedad

Dependencia y fiabilidad: Muestra comportamientos
responsables.en el trabajo.
o Cumple las obligaciones

o Presta atencién a los detalles

o Cumplimiento de politicas y procedimientos

Aprendizaje permanente: Muestra la voluntad de aprender

y aplicar nuevos conocimientos y habilidades.

o__Demuestra interés por el aprendizaje.

o Participa enlla formacion

o Anticipa a los cambios en el trabajo

o ldentifica los intereses profesionales

Aptitud fisica y mental: Desarrolla y mantiene un nivel

minimo de aptitud fisica acorde con los requisitos del

puesto.

o Participa activamente en un régimen de aptitud fisica
apropiado para el puesto.

o Adapta el régimen de aptitud fisica a las exigencias
cambiantes del trabajo

Salud y seguridad personales: Apoyar un lugar de trabajo

seguro y saludable.

o ' Mantiene un entorno saludable y seguro

o Salvaguarda la propia persona

o Practica métodos de auto proteccion.

COMPETENCIAS ESPECIALIZADAS GERENTE DE OPERACIONES / COORDINADOR DE SEGURIDAD

Los ejecutivos y funcionarios de seguridad a NIVEL ESTRATEGICO AVANZADO deben poseer completamente las
competencias al Nivel 4 “Competencias Técnicas en Toda la Industria” que vienen del “Modelo de Competencias en
Seguridad Empresarial” (Enterprise Security Competency Model) (Administracion de Empleo y Entrenamiento del
Departamento de Trabajo de los EE.UU. (DOLETA), 2014); el gerente de operaciones / coordinador de seguridad debe

acumular competencias especializadas en practicamente todos los campos de seguridad.
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CONOCIMIENTOS DEL GERENTE DE OPERACIONES / COORDINADOR DE
SEGURIDAD

¢ Fundamentos de seguridad: Entiende y aplica principios basicos de seguridad

a la seguridad de una instalacion, departamento o proceso especifico.

O

Planifica, organiza, dirige y gestiona el programa de seguridad de la
instalacidn, departamento o proceso para evitar/controlar las pérdidas y
aplicar el proceso para proporcionar un entorno de trabajo seguro.
Desarrolla, gestiona o realiza analisis de amenazas/vulnerabilidad para
determinar la frecuencia y gravedad probables de catastrofes naturales y
provocadas por el hombre, actividades delictivas, comportamientos
contraproducentes y de riesgo y categorias de riesgo sobre la rentabilidad,
funcién, seguridad y/o capacidad. de lainstalacion, departamento. o
proceso para suministrar productos/servicios.

Realiza la investigacion, de antecedentes previa a la contratacién para la

unidad, instalacion, departamento, proceso u operacion.

Fundamentos empresariales: Comprende los principios basicos de negocios, las

tendencias y la economia.

O

Desarrolla y gestiona controles presupuestarios y financieros paralograr la
responsabilidad fiscal.

Aplica y gestiona politicas, procedimientos, planes y directrices para
alcanzar los objetivos de la.instalacion, departamento o proceso.
Desarrolla procedimientos/técnicas para medir y mejorar la productividad
de la instalacion, departamento o proceso.

Gestiona programas de dotacion de personal, liderazgo, formacion vy
gestion para alcanzar los objetivos de la instalacion, departamento o
proceso.

Supervisa y garantiza un.clima ético sélido de acuerdo con las leyes y las
directivas y normas de la organizacién para apoyar y promover practicas

empresariales adecuadas.

e Gestion de Riesgo: Demuestra capacidad para identificar amenazas/riesgos y

vulnerabilidades teniendo en cuenta la frecuencia, la probabilidad, la velocidad

de desarrollo, la gravedad y el impacto en la reputacion para lograr una vision

integral del riesgo en una instalacién, departamento o proceso especifico.

O

O

Demuestra capacidad para clasificar los riesgos.

Demuestra la capacidad de identificar la exposicion al riesgo de una
instalacion, departamento o proceso especifico a partir de fuentes internas
y externas.

Demuestra la capacidad de evaluar la exposicion al riesgo de una
instalacion, departamento o proceso especifico sobre multiples activos.
Explica el uso adecuado de las pruebas de penetracién y el escaneado de

vulnerabilidades para la evaluacion de vulnerabilidades.

DESTREZAS DEL GERENTE
DE OPERACIONES /
COORDINADOR DE

SEGURIDAD

Alfabetizaciéon STEM
(Ciencia, Tecnologia,
Ingenieriay
Matematicas): Entiende y
aplica la ciencia,
tecnologia, ingenieria y
matematicas para
trabajar dentro de los
roles y responsabilidades
individuales y en la
colaboracidn con
trabajadores aliados.

o Ciencia: Utiliza reglas
y métodos cientificos
para resolver
problemas

= |nvestigacidn
Cientifica
= Aplicaciones

o . Tecnologia: Usa
herramientas
tecnoldgicas, como
software,
computadoras,
dispositivos de
comunicaciény
aplicaciones
relacionadas para
entrar, recuperar,
monitorear, medir y
comunicar
informacién

o Ingenieria: Usa
aplicaciones de
conocimientos
cientificos,
econdmicos, sociales

y practicos para
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O

O

Explica los fundamentos de las politicas, requisitos y procedimientos de
gestidn de riesgos y seguridad de la cadena de suministro y se adhiere.
Explica la necesidad de productos y servicios de seguridad utilizados en las
operaciones de una instalacién, departamento o proceso y la necesidad de
métricas continuas sobre su capacidad para abordar eficazmente los
riesgos actuales y previsibles.

Explica la necesidad de rastrear/controlar/prevenir/corregir la instalacion
y ejecucidon de productos y servicios de seguridad para la instalacion,
departamento o proceso basandose en un inventario de activos de
adquisiciones aprobadas.

Explica la importancia de formar a los trabajadores de una instalacidn,
departamento o proceso para que utilicen adecuadamente la.informacion
empresarial sensible, el “acceso. a“ los facilitadores /' y <otros
comportamientos, y para proteger los recursos de la organizacién y de las
partes interesadas.

Describe y practica comportamientos seguros y evitar comportamientos
contraproducentes 0 que generen riesgos para el trabajador.

Explica los riesgos asociados a las redes sociales y las contramedidas
disponibles para hacerles frente.

Explica el impacto y el uso adecuado de los controles medioambientales

Explicala necesidad del registro y analisis de auditorias de seguridad

Cumplimiento y aspectos legales: Mantiene politicas, procedimientos y

practicas de seguridad que cumplan con los elementos pertinentes de la

legislacién penal, civil, administrativa y reglamentaria para minimizar las

consecuencias legales adversas.

O

Proporciona coordinacion, asistencia y pruebas, como documentacién y
testimonios, en apoyo de procedimientos reales o potenciales.
Proporciona asesoramiento y asistencia a la direccién y a otras personas
en el desarrollo de requisitos de rendimiento y condiciones contractuales
para los vendedores / proveedores de seguridad y establece procesos de
supervisién eficaces para garantizar.que se cumplen:las necesidades de la
organizacion y los requisitos contractuales.

Aplica politicas, procedimientos y practicas de seguridad que cumplan la
legislacién pertinente en materia de investigaciones, seguridad del

personal, seguridad de la informacidn y otras areas.

Seguridad personal y continuidad del negocio: Desarrolla, implementa vy

administra sistemas y practicas de seguridad que protejan a las personas y las

practicas para garantizar la continuidad empresarial y la resiliencia al riesgo.

O

Desarrolla, aplica y gestiona investigaciones de antecedentes para validar
la contrataciéon, promocion o retencion de personas.

Desarrolla, aplica, gestiona y evaluar politicas, procedimientos vy
programas, asi como métodos para proteger a las personas en el lugar de

trabajo contra el acoso, las amenazas y la violencia.

mejorar, disefar,
planificar e
inspeccionar la
seguridad de los
sistemas, procesos y
estructuras fisicas.
= Diseiio,
aplicacion e
integracién
de sistemas
de seguridad
fisica
=  Planificacion
de Proyecto
Matematicas: Uso de
matematicas para
expresar ideas,
implementar
meétricas, crear
proyecciones fiscales
y resolver problemas.
= Cuantificacion
= Computacion
=  Mediday
estimacion

= Aplicacion

Trabajo en equipo:

Trabaja en colaboracién

con otros para completar

las tareas.

O

Lidera equipos de
seguridad propios y
contratados con un
alto nivel de

desempeno.

Aplica el conocimiento a

los proyectos de

seguridad en su realidad

de trabajo.

ACTITUDES DEL GERENTE
DE OPERACIONES /
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Identifica practicas empresariales criticas (como estrategias complejas de
la cadena de suministro aplicadas a escala regional o mundial) que puedan
afectar negativamente a la capacidad de recuperacion de la instalacion,
departamento o proceso tras una catastrofe.

Define claramente las necesidades de recursos para el Plan de Continuidad
de Negocio y solicitar el apoyo y compromiso de la direccién para los
recursos necesarios.

Presentay obtiene el apoyo, la aprobacion y los patrocinadores del Plan de
Continuidad de la instalacion, departamento o proceso por parte de la
direccion o los responsables.

Trabaja con la direccién y con cualquier grupo de gestidn de riesgos o de
administracion de riesgos empresariales dentro de la entidad siguiendo
una metodologia de evaluacién de riesgos clara y. estandarizada»para
comprender la tolerancia ‘al riesgo de a instalacion, departamento o
proceso.

Sigue un plan de comunicacién de crisis que aborde la necesidad de una
comunicacién eficaz y oportuna entre la entidad y todas las partes
interesadas afectadas por un evento o implicadas durante los esfuerzos de
respuesta y recuperacion.

Proporciona orientacion dentro del plan para determinar la:frecuencia de
las comunicaciones necesarias a cada parte interesada antes de un suceso,
durante el propio suceso y después de un suceso.

Identifica y establece relaciones con los departamentos y el personal
internos y las agencias externas, los contratistas y otros responsables de la
preparacion y respuesta ante emergencias.

Desarrolla una estrategia y un plan de respuesta a incidentes para limitar
sus efectos y reparar los dafios causados.

Identifica los puntos de activacién de las areas clave de servicio y apoyo
para identificar, escalar y. ejecutar las estrategias seleccionadas para
aprovechar los riesgos clave

Desarrolla informes y presentaciones formales.centrados en-aumentar la
concienciacién y el impacto potencial de los riesgos para lainstalacion,
departamento o proceso-desde la-perspectiva- de la-continuidad del
negocio.

Sigue las guias acerca de titulos organizativos, funciones, lineas de
autoridad, sucesion de autoridad y responsabilidades para recursos
internos y externos (por ejemplo, unidad corporativa/de negocio,
departamento, gerente, supervisor, organismo publico, contratista, etc.).
Sigue un programa de ejercicios, pruebas, mantenimiento y auditoria para
el Plan de Continuidad de Negocio, con el fin de crear confianza en un
rendimiento predecible y repetible de las actividades de recuperacién en

la instalacion, departamento o proceso.

COORDINADOR DE
SEGURIDAD

Habilidades
interpersonales y trabajo
en equipo: Muestra
habilidades para trabajar
con otras personas de
diversos origenes.

o Adapta decisiones
basadas en la escucha
activa.

o Motiva alos demasy
auto motivarse.

o Capacidad para
trabajar bajo presion

o Liderazgo proactivo

Dependencia y fiabilidad:

Muestra

comportamientos

responsables en el
trabajo.

o Orientacion a
resultados.

o Compromiso
organizacional

o Compromiso con los
procesos de mejora
continua.

o Capacidad de

negociacion.
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o Coordina, lleva a cabo y/o participa en la formacion, los simulacros y los
ejercicios con los primeros intervinientes para cumplir la normativa, segin
sea necesario para establecer las capacidades requeridas y/o segln lo
soliciten los primeros intervinientes.

o Lleva a cabo una reunién informativa inmediatamente después de la
formacidn, los simulacros y los ejercicios, y documenta las medidas que
deben tomarse para mejorar la preparacion ante emergencias y las
capacidades de respuesta.

o Conoce el marco y define la estructura de la documentacién del plan.

o Define y obtiene la aprobacién de los criterios que se utilizardan para
evaluar el impacto en las operaciones de la instalacién, departamento o
proceso, incluidos, entre otros, losssiguientes: impacto en.los clientes;
impacto financiero; impacto hormativo (multas, sanciones, obligacion de
retirar el producto del'mercado debido a-la pérdida de informacion sobre
seguridad); impacto operativo; en la reputacion; impacto humano.

Seguridad fisica: Medidas disefiadas para denegar el acceso no autorizado a

instalaciones, equipos y recursos, y para proteger al personal y los bienes de

dafios o perjuicios, que implican el uso de multiples capas de sistemas y

técnicas interdependientes.

o Inspecciona las instalaciones para gestionar o evaluar el estado actual de
las capacidades de seguridad fisica, emergencia o restauracion.

o Selecciona, aplica y gestiona procesos de seguridad para reducir el riesgo
de pérdidas.

o Evalta la eficacia de las medidas de seguridad mediante pruebas vy
seguimiento

o ldentifica los activos para determinar su impacto por pérdida de valor y su
criticidad

o Evalla la naturaleza de las amenazas para determinar el alcance del
problema.

o Lleva a cabo un estudiosde la seguridad fisica para identificar la
vulnerabilidad de la instalacion, departamento:o proceso.

o Realiza un andlisis de riesgos para poder desarrollar contramedidas
adecuadas

o Establece los requisitos del sistema de seguridad y las especificaciones de
rendimiento

o Aplica medidas de seguridad fisica y selecciona los componentes
adecuados del sistema

o Desarrollay lleva a cabo planes de disefio y pre-implantacién del sistema

o Define los criterios de la reunién previa a la licitacidon para garantizar la
exhaustividad de la aplicacion.

o Adquiere medidas de seguridad fisica y aplica los planes de garantia de

calidad recomendados.
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o Realiza pruebas de aceptacién de la puesta en marcha y entrega de las
medidas de seguridad fisica

Ciberseguridad / Seguridad de la informacion: Protege la informacidn fisica y

electronica del acceso, uso, divulgacidn, interrupcién, modificacidn, lectura,

inspeccidn, registro o destruccidn no autorizados.

o Examina las instalaciones, los procesos y los sistemas de informacién para
evaluar el estado actual de: la seguridad fisica, la seguridad de los
procedimientos, la seguridad de los sistemas de informacién, la
concienciaciéon de los empleados y las capacidades de destruccién vy
recuperacion de la informacion.

o Aplica politicas y.normas que garanticen la evaluacion y proteccion de la
informacion frente a todas las_formas de acceso, uso,.divulgacion,
modificacidn, destruccién o.denegacién inadvertidos no autorizados.

o Gestiona un programa de controles y salvaguardas de seguridad integrados
para garantizar la_  confidencialidad, « integridad, disponibilidad,
autenticacién, no repudio, responsabilidad, recuperabilidad y capacidad
de auditoria de la informacidon sensible y los recursos, activos e
investigaciones de tecnologia de la informacion asociados.

o Evalla la eficacia de los controles de seguridad integrados en el programa
de seguridad de la informacion, paraincluir las politicas, procedimientos.y
planes relacionados, a fin de garantizar la coherencia con la estrategia, las
metas y los objetivos de la organizacion.

o Mitigacion de riesgos aplicada a dispositivos informaticos’ como
ordenadores y teléfonos inteligentes, asi como a redes informaticas como
redes privadas y publicas, incluida Internet.

Gestion de crisis: Hace frente a un incidente critico o a un suceso importante

que amenaza con perjudicar a la instalacidn, departamento o proceso, sus

bienes, activos, sistemas, continuidad y/o personas.

o Evallay prioriza los riesgos para mitigar las posibles consecuencias de los
incidentes.

o Prepara y planifica cdmo respondera la instalacién, departamento o
proceso a los incidentes.

o Responde y gestiona unincidente.

o Recupera de los incidentes gestionando la recuperacion y reanudacién de
las operaciones.

Investigacion: Conoce la metodologia que emprende la empresa para recopilar

y conservar la informacion en informes que permitan a la empresa tomar

decisiones fiables en respuesta a situaciones e interactuar eficazmente con

todas las partes interesadas.

o Desarrollay gestiona programas de investigacion.

o Gestiona o lleva a cabo la recogida y conservacidon de pruebas para

respaldar las acciones posteriores a la investigacion (medidas disciplinarias
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para los empleados, procedimientos penales o civiles, arbitrajes u otros
procesos).

o Gestiona o lleva a cabo procesos de vigilancia.

o Gestiona o realiza investigaciones especializadas.

o Gestiona o realiza entrevistas de investigacion.

Gestion de casos: Sigue un sistema para gestionar, analizar, informar y

presentar los resultados de las investigaciones a las partes interesadas internas

de la empresa y a los sistemas externos.

o Analiza el caso para detectar conflictos éticos aplicables.

o Analizay evalla los elementos y estrategias del caso

o Determina la necesidad y desarrollar |a estrategia revisando las opciones
procesales

o Prepara informes para justificar las conclusiones de la.investigacion

o Prepara y presenta’ casos - empresariales, testimonios U otras
presentaciones de ‘casos revisando - los+ expedientes de los casos,
reuniéndose con las‘ partes “interesadas 'y presentando los hechos
pertinentes.

Globalizacion y conciencia cultural: Integra las culturas y las dindamicas

globales en los sistemas, métricas y respuestas de seguridad.

o Comprende como la seguridad apoya'y se ve afectada por laglobalizacion.

o Comprende el impacto de la globalizacion en el modelo de negocio.

o Interpretay se adhiere a los estandares globales y a la estandarizacion.

o Integralos aspectos culturales en lasaplicaciones y funciones de seguridad.

Gobernanza: Areas de especialidad que brindan liderazgo, administracién,

direccién y / o desarrollo y defensa para que el individuo y la organizacion

puedan realizar el trabajo de seguridad con eficacia.

o Sigue la politica de seguridad y respeta la cadena de mando para la toma
de decisiones en la empresa.

o Rinde cuentas en materia.de presupuestos, finanzas y decisiones de
seguridad.

o Respeta las decisiones en materia de empleo; cualificaciones y politicas
conexas.

o Mantiene comunicacién con los responsables de la toma de decisiones
ejecutivas y las representaciones externas.

Lleva a la practica en su instalacion, departamento o proceso consideraciones

legales y estandares internacionales que incluyen:
o Documento de Montreux.
o Cddigo de conducta internacional para proveedores de servicios de

seguridad privada.

o Principios voluntarios sobre seguridad y derechos humanos.
o Sistema de gestion estandar ANSI / ASIS PSC.1 para la calidad de las

operaciones de las empresas de seguridad privada.
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o Estandar ANSI / ASIS WVPI.1 Prevencidn e intervencién de la violencia
en el lugar de trabajo.

o Estandar ANSI / ASIS / RIMS RA.1 Evaluacion de riesgos.

o Norma ANSI / ASIS ORM.1 Seguridad y resiliencia en las organizaciones
y sus cadenas de suministro - Requisitos con orientacion.

o Norma ANSI / ASIS PAP.1 Sistemas de gestion de seguridad, proteccidn
fisica de activos.

o Investigaciones estandar ANSI / ASIS INV.1

Director de seguridad estandar de ANSI / ASIS CSO: un modelo

e}

organizativo.

Directriz ASIS FPSM Instalaciones Medidas de seguridad fisica.
Guia ASIS GSRA Evaluacidn General de Riesgos de Seguridad
Guia ASIS IAP Proteccidn de activos de informacion.

Guia ASIS PBS Evaluacién de antecedentes previaal empleo.

o O O O O

Directriz ASIS PSQ Seleccion y capacitacion de oficiales de seguridad

privada.

CSSM® una herramienta técnica para medirla competencia del gerente de operaciones / coordinador de

seguridad

upervision and
RIDADYy esta

guridad en una

tes industrias.

ESTRATEGICO

TACTICO

OPERATIVO

llustracion 21: Pirdmide certificaciones IFPO — Elaborada por el autor.
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Criterios de Evaluacién del CSSM®

El CSSM® es un certificado de especialidad nivel 5, lo que significa que:
El titular tiene conocimientos prdcticos, tedricos o tecnoldgicos y comprension de un tema o campo de trabajo para
encontrar formas de avanzar en contextos complejos ampliamente definidos. Puede analizar, interpretar y evaluar
informacion, conceptos e ideas relevantes. Es consciente de la naturaleza y alcance del drea de estudio o trabajo.
Comprende diferentes perspectivas, enfoques o escuelas de pensamiento y el razonamiento detrds de ellos.
Y/0
El titular puede determinar, adaptar y utilizar métodos apropiados, habilidades cognitivas y prdcticas para abordar
problemas complejos definidos en términos generales. Puede utilizar investigaciones o desarrollos relevantes para

informar acciones. Puede evaluar acciones, métodos y resultados.

éQué verifica el CSSM®?

La certificacion CSSM® es emitida_por la International Foundation for. Protection, Officers - Fundacién Internacional
para Oficiales de Proteccién =IFPQ®, de manera centralizada desde los EEUU, luego de que el candidato supera tres
niveles de verificacion:
. VERIFICACION DE LA EXPERIENCIA:
o OBLIGATORIO: Poseer competencia operativa a nivel general CPQ®
o OBLIGATORIO: Evidencia de al menos tres (03) afios en experiencia en seguridad operacional, de los cuales al
menos.un.(01).afio._debe ser en puestos.de responsabilidad, gerenciando_persenal y/o recursos bajo su
direccién directa.

= Eltiempo de servicio en la Fuerza Publica es aceptable.

. VERIFICACION DE COMPETENCIAS DURAS:
o OBLIGATORIO: Aprobar el examen de conocimientos estandarizado para NIVEL ESTRATEGICO avanzado
consistente de.180.preguntas.de opcion multiple, con.una puntuacion minimade 70%:
= El contenido proviene de la gufa "Supervision y Gerencia de Proteccion" desarrollado por.la Fundacion
Internacional para Oficiales de Proteccion; e incluye las siguientes unidades de competencia:
UNIDAD I: FUNDAMENTOS DE LA SEGURIDAD ACTUAL
UNIDAD II: SEGURIDAD EN LA GESTION DEL TALENTO HUMANO
UNIDAD IlI: ADMINISTRACION, SUPERVISION Y LIDERAZGO
UNIDAD IV: CAPACITACION E INSTRUCCION
UNIDAD V: GESTION DE RIESGOS APLICADO A SEGURIDAD
UNIDAD VI: DISENO Y GESTION DE SISTEMAS DE SEGURIDAD
UNIDAD VI: MEDIDAS DE SEGURIDAD FiSICA
UNIDAD VII: RESILIENCIA ORGANIZACIONAL Y EMERGENCIAS
UNIDAD VIII: SEGURIDAD DE INFORMACION
UNIDAD IX: PRINCIPIOS Y PRACTICA DE INVESTIGACION
UNIDAD X: CONSIDERACIONES LEGALES

o o O o O O o o o o o

VERIFICACION DE COMPETENCIAS BLANDAS:

o OBLIGATORIO: Presentar un estudio de casos practicos que consiste en la resolucién de 10 (diez)

escenarios aplicados a su realidad profesional, con una calificacién minima de 70%.

Fundacién Internacional para Oficiales de Proteccién » www.ifpo.es * Proteccidn a través del Conocimiento ©



Plantilla descripcidn de cargo Gerente Operaciones de Seguridad

= Para la resolucidn de escenarios se debe referenciar seis estandares ASIS “PSC.1 Sistema de

gestién para la calidad de las operaciones de las empresas de seguridad privada”, “WVPI.1

Prevencién e intervencion de violencia en el lugar de trabajo”, “RA.1 Evaluacion de riesgos”,

“ORM.1 Resiliencia en los sistemas de gestidn organizativa para la seguridad, la preparacion y la

continuidad”, “PAP.1 Sistemas de seguridad de la proteccion fisica de los activos”, e “INV .1
Investigaciones”

o OBLIGATORIO: Defensa oral de los casos practicos ante un tribunal de certificacion que incluya al menos

un profesional certificado del mismo nivel o superior, con una calificacion minima de 70%.

¢Cémo saber si un certificado CSSM® es legitimo?

Los certificados CSSM® legitimos estan escritos en idioma inglés, poseen ID de certificacion, y un cédigo QR que

direcciona a la pagina individual en el acreditador digital ACCREDIBLE.

O O

INTERNATIONAL
FOUNDATION FOR
PROTECTION OFFICERS
KNOWLEDGE T0 PROTECT

Whereas the Designation of

CERTIFIED IN SECURITY SUPERVISION anp MANAGEMENT

has been awarded to

Jordan Smith

J‘é,(~

S
-
-
=
-
o
o

by Virtue of its Charter and Upon Recommendation of the Faculty and by the Authority Vested
in the Board of Directors under the Provisions of the By-Laws of the Foundation This is to Certify that

With all the Rights, Privileges, and Obligations
Jonathan Douglass

Has met all of the requirements to be
Certified in Security Supervision
and Management

Affirmed by the Foundation on: June 28, 2022

54495606

Chief Executive Officer

Certification Expiry Date: June 28, 2024

5 CSSM ID# 55227173

Ilustracion 22: Muestra certificado’y c}edencial digital CSSM
Un aporte de la Fundacién Internacional para Oficiales de Proteccion (IFPO) para la comunidad de talento humano.

Autor: Kevin E. Palacios Msc. CPO, CPOI, CSSM, CPP, PSP, PCI “CoachSeguridad”
https://www.linkedin.com/in/coachseguridad/

Esta descripcion de cargo se encuentra publicada originalmente en:
https://ifpo.es/recursos-para-reclutadores
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